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مقدمه1
 در دنیای امروز با توجه به پیشرفت سریع تکنولوژی و اهمیت تبادل داده ها، شبکه های کامپیوتری ش@اهرگ بق@@ای س@@ازمانها و
 قوام مسیر رشد و توسعه آنها میباشند. مدیریت بهینه و اثربخش، و سرعت واکنش مناسب در مقابل شرایط و حوادث پیش بینی نش@@ده

از جمله امور مطرح در هر زمینه مدیریتی و از جمله در شبکه های کامپیوتری است که لزمه آن:
 طراحی مناسب سیستم تحت امر با درنظرگرفتن نیازهای آینده۱
  پیش بینی حوادث محتمل و چاره جویی جهت برخوردبا آن۲
 بهره گیری از نیروی فنی کارآزموده و مناسبترین ابزار موجود با توجه به بنیه مالی و فنی۳

میباشد. 
 پیاده سازی مناسب بستر تبادل اطلعات و انجام پیش بینیهای لزم جهت رویارویی با اتفاقات ناگهانی،  امری پیچیده و حس@@اس
 میباشدکه عدم برخورد مناسب و فنی با آن، هدر رفت منابع انسانی و تجهیزاتی را به دنبال دارد. ماحص@@ل ای@@ن ام@@ر اتلف زم@@ان، ب@@ه
 عنوان با ارزشترین سرمایه انسانی و همچنین مهمترین علت گسترش شبکه های کامپیوتری، خواهد بود که گس@@ترش تع@@داد ک@@اربران و

گستردگی جغرافیایی شبکه، این موضوع را پررنگتر میکند.
 هنر مدیرشبکه در بکارگیری بهینه منابع، در راستای انجام موثر و ک@ارای وظ@ایف، و درک اهمی@ت و  اولویت بن@دی مناس@ب
 مسئولیتها کمک شایانی در جلوگیری از بروز صدمات آینده و صرفه جویی در هزینه ها خواهد کرد. از جمله وظایف مدیر شبکه ب@ه ای@@ن

شرح میباشد: 
 طراحی کارا و بهینه شبکه۱
 تخصیص مناسب منابع۲
 انجام تنظیمات پایدار۳
 نگهداری تجهیزات و به روزرسانی مستمر سرویسها و سیستمها۴
مدیریت دسترسیها۵
 مانیتورینگ شبکه۶
 طراحی و پیاده سازی سیستمهای پشتیبان اطلعات۷
 مستندسازی تنظیمات و فرآیندهای دسترسی به شبکه۸

 انجام مناسب وظایف علوه بر تاثیرپذیری زیاد از هنر مدیر، معلول عوامل موثر در طراحی شبکه و شناسایی مناسب و درک
جایگاه آنها نیز میباشد. مهمترین این پارامترها بدین شرح میباشند: 
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 کارآیی مورد انتظار از شبکه۱
 سرویسهای شبکه۲
۳ Applicationهای موجود و آینده و ماهیت آنها
 گستردگی جغرافیایی شبکه۴
 سطح دانش کاربران شبکه۵
 سطح امنیت مورد انتظار۶
 توان سخت افزاری موجود و قابل تهیه۷
 اتصال و یا عدم اتصال به اینترنت۸

۱۰… 
 حاصل جمع تجهیزات مناسب،  مدیر توانا با دانش فنی بال،  و تحلیل جامع پارامترهای فوق پیاده سازی شبکه ای پایدار و کارا را

نوید میدهد. 

ماشین مجازی چیست؟2
 اصول مجازی سازی به معنای ایجاد یک یا چند بدل از مدل واقعی است به صورتیکه استفاده کننده از آن، به مجازی بودن آن

  نیز ایجاد یک مدل(لیه منطقی) از سخت افزار سیستم و اجرای برنامه ها بر روی این مدل مجازی به نامکامپیوتر. در دنیای نباشدواقف 
 مجازی سازی شناخته میشود. به عبارتی مدلی شبیه به مدل واقعی و مجزا از دیگر قسمتهای سیستم ایجاد میشود به گ@@ونه ای ک@@ه ن@@رم

 اصطلحا به این مدل مجازی(لیهافزار اجرا شده در این محیط چنان تصور میکند که بر روی سیستم فیزیکی واقعی در حال کار است.  
د. منطقی) «ماشین مجازی» گفته میشو

 ماشین های مجازی این امکان را به استفاده کننده از سیستم میدهند که بتواند در آن واح@@د چن@@دین سیس@@تم عامل مختل@@ف و
  بر روی یک سیستم فیزیکی اجرا نماید. به عبارتی یک مدیرسیستم میتواند بدون نی@از ب@ه سیس@تم های س@خت افزاریرامجزا از یکدیگر

گوناگون، نیازهای سیستمی خود را به سادگی مرتفع کند.
 لیه منطقی و به عبارت بهتر «ماشین مجازی» توسط نرم افزارهای ویژه ای که به این منظ@ور طراح@@ی و پیاده س@ازی ش@ده ان@د

ایجاد میشود.
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کاربردهای تجاری ماشین مجازی2.1
 یکی از کاربردهای مرسوم این تکنولوژی و شاید مهمترین آن، مجازی سازی س@@رورها در ش@بکه های ک@امپیوتری میباش@@د. ب@@ه
 عبارتی در این روش به جای استفاده از یک سیستم  سخت افزاری مجزا برای هر سیستم عامل(یک سیستم به ازای هر سیستم عام@@ل)، از

 تع@@داد مح@@دودي سخت افزاری برای تمام سیستم عاملها استفاده میشود. در نتیجه تمامی سیستم عاملها ب@@ر روی تعدادي محدود سیستم
سیستم فیزیکی اجرا میشوند.

 ) است. به عبارتی با ایجاد یک ماشین مجازی، بدون نیاز بهDedicatedاز کاربردهای دیگر آن مبحث سیستم های اختصاصی(
 یک سخت افزار مجزا برای هر مشتری، این امکان به استفاده کننده از سیستم داده  میشود ک@@ه ی@ک سیس@تم عامل کام@@ل را در اختی@@ار

داشته باشد.
Cloud و Clusterدر مباحث جدید همچون   Computing،به دلیل نیاز به همکاری چندین سیستم گوناگون با یک@@دیگر ،  

 تکنولوژی ماشین مجازی به دلیل فراهم آوردن امکان ایجاد چندین سیستم از ی@@ک سیس@@تم س@@خت اف@@زاری بس@یار م@@ورد ت@@وجه ق@رار
گرفته است.

 همچنین با توجه به طبیعت محیطهای آزمایشگاهی، و احتم@ال خراب@ی سیس@تم عاملها در فرآین@@د انج@ام آزمونه@ا، ماش@ین های
مجازی به دلیل امکان جایگزینی بسیار سریع و عدم آسیب رسانی به سیستم اصلی مورد استفاده میباشند.

مزیتهای استفاده از ماشین مجازی 2.2
 ) جهت ایجاد محیطهای مج@@زا ب@@رایPartitioning با هدف تقسیم بندی سیستم(۱۹۸۶تکنولوژی ماشین های مجازی از سال 
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 ، استفاده ازداردکه این تکنولوژی از جنبه های اقتصادی و محاسباتی گوناگونی کاربران پا به عرصه گذاشت و امروزه با توجه به مزیتهای 
آن روزبه روز در حال افزایش است.

 به عبارتی در شبکه های رایانه ای امروزی، تکنولوژی ماشینهای مجازی جایگاه ارزنده و  روشنی دارد ب@ه گ@@ونه ای ک@@ه طراح@ی
شبکه ها بر اساس توانایی های موجود در این عرصه انجام میشود.

از جمله مزیتهای حاصل از این تکنولوژی به این شرح است:
 : با توجه به امکان استفاده از یک سخت افزار واحد برای اهداف گوناگون(سیس@@تم عاملهایصرفه جویی در تهیه سخت افزار -۱

 مختلف)، نیاز به تهیه سخت افزارهای مختلف مرتفع گردیده و امکان استفاده از سخت افزارهای مح@دود ب@رای مقاص@د مختل@ف فراه@م
میگردد.

 : به عنوان یک اصل کلی، سیستم سخت افزاری که تنها دارای یک سیستم عامل است به صورت میانگینافزایش بهره وری- ۲
  درصد توان خود استفاده میکند. با توجه به افزایش روزافزون توان محاسباتی سخت افزارها،  این اعداد در ص@ورت اس@تفاده۱۵ الی ۵از 

 تک منظوره از سیستمها سیر نزولی خواهند داشت. استفاده از ماشین مجازی این امکان را میدهد تا بتوان با استفاده از سیستمهای سخت
 افزاری برای اهداف گوناگون، از حداکثر توان محاسباتی آنها استفاده کرد و به این واسطه بهره وری سیستم را تا حد قابل قبولی افزای@@ش

داد.
 : رها شدن از نگهداری سیستم های سخت افزاری گوناگون و یکج@@ا ک@@ردن سیس@@تم عاملها در ی@کنگهداری بهتر سیستمها- ۳

 سیستم واحد، امکان تدوین فرآیند نگهداری یکسان برای تمامی سیستم ها را فراهم میکن@@د ک@@ه ای@@ن موض@@وع افزای@ش کیفی@@ت فرآین@د
نگهدرای از سیستمها را در پی دارد.

  مج@@دد سیس@@تمها و انج@@ام تنظیم@ات ام@@ریبارگذاری: برخورد با وضعیتهای خطا و نیاز به کاهش زمان بازیابی سیستمها -۴
  چنانکه چگونگی برخورد با بروز حوادث پی@@ش بین@ی نش@@ده و ب@ه دنب@ال آن برگش@@ت در،مرسوم و همیشگی در دنیای سرورها میباشد

 پرکاربر دغدغه اصلی در مدیریت سیستم های ارایه دهنده خدمت در شبکه های ، به وضعیت قبل از بروز حادثه،کوتاهترین زمان ممکن
 ،سیس@تمهاماشینهای مجازی جهت انجام فرآیندهای پشتیبان گی@@ری و همچنی@ن بازی@@ابی شیوه میباشد. با توجه به قابلیتهای موجود در 

  دقیقه) انجام شود و سیستم آسیب دیده به چرخه ارایه خ@@دمت1بازنشانی سرورها میتواند در کوتاهترین زمان ممکن (کمتر از فرآیند 
بازگردد.

 :  با ت@@وجه ب@ه ایج@اد ی@ک لی@@ه مج@ازی ب@ر ف@راز س@@کویاستقلل سیستم عاملها از سخت افزار و افزایش قابلیت حمل -۵
 سخت افزاری در شیوه استفاده از ماشین مجازی، سیستم عاملها در یک فضای مجازی اجرا میشوند و به عبارتی ک@@امل مس@تقل از س@@کوی
 سخت افزاری میباشند. بنابراین در صورت ایجاد این فضای مجازی بر روی هر سکوی سخت افزاری دیگری، به راحتی امکان جابه جایی

سیستم عامل از یک سیستم به سیستم دیگر وجود دارد.
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 : هزینه شامل هزینه های  مالی و زمانی میباشد. حذف هزینه تهیه سخت افزار، کاهش هزینه های جانبیکاهش هزینه ها -۶ 
 نگهداری سرورها همچون مصرف برق و توان لزم برای تهویه فضای سرورها موجب کاهش هزینه های مالی و  یکسان س@ازی فرآین@@د

نگهداری سرورها، افزایش بهره وری و کاهش زمان بازیابی از وضعیتهای پیش بینی نشده، صرفه جویی در زمان را به دنبال دارد.

شرط دستیابی به مزیتهای ماشین مجازی2.3
 مجازی سازی دارای مزیتهای گوناگونی است که شرح آن آمد. اما ذکر این نکته ضروری است که برخورد بدون برنامه و   

طرح با این شیوه میتواند نتایج عکس به دنبال داشته باشد.
 به عبارت بهتر و در یک تعریف کاملتر مجازی سازی در طراحی شبکه های کامپیوتری، تنها به انتقال سHHرورها بHه فضHای
 مجازی اطلق نمیشود بلکه بیانگر یک طرح کامل میباشد که در برگیرنده سیستمهای پشتیبان آنلین، سیستمهای پشتیبان آفلیHHن،

رابط کاربری جهت کار با سیستمهای مجازی و سیاستهای بازیابی از حوادث پیش بینی نشده، است.
 به عبارتی حرکت به سمت مجازی سازی بHه معنHای طراحHHی و اجHرای یHک طHHرح کامHل کHه نشHات گرفتHه از هHدف

مجازی سازی، دربرگیرنده دغدغه های مدیریتی و در حد امکانات سخت افزاری و نرم افزاری موجود است، میباشد.
 بنابراین برخورد با ماشینهای مجازی را باید به گونه یک سامانه در نظر گرفت که ابعاد مختلف پیاده س@@ازی و برن@@امه ریزی را

میطلبد که از آن جمله است:
 تکنولوژی مورد استفاده برای مجازی سازی۱
 سیستم پشتیبان ماشینهای مجازی ۲

 که مسئولیت تهیه و نگهداری  نسخه های ماشین مجازی را ب@@ر عه@@ده دارد. از ای@ن نس@@خه ها میت@وان ب@رای بازی@ابی
سیستمها استفاده کرد. 

 مانیتورینگ ماشینهای مجازی۳
جهت اگاهی از وضعیت سیستمهای مجازی.

 رابط مدیریت ماشینهای مجازی سازی۴
رابط مدیر شبکه جهت اعمال فعالیتهای مجازی سازی  مانند ایجاد ماشین مجازی، تعریف سیاستهای پشتیبان و .. .

سیستم پشتیبان ماشینهای مجازی3
Backupسیستمهای پشتیبان اطلعات و یا اصطلحا   System.در پیاده سازی شبکه های کامپیوتری جایگاه وی@@ژه ای دارن@@د  
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 دلیل و اهمیت توجه به این سیستمها، اهمیت موضوع حفظ و نگهداری از اطلعات به عنوان باارزشترین سرمایه ه@@ر س@@ازمان میباش@@د،
 چنانکه از بین رفتن اطلعات دیجیتال بسیار راحتتر از شیوه های سنتی ذخیره اطلعات میباشد. استواری بیش از پیش فعالیتهای روزان@@ه

به داده های دیجیتال، توجه ویژه به حفظ و نگهداری از آنها را طلب میکند.
 چنانکه بیان گردید پیاده سازی ماشینهای مجازی یک راهکار کامل میباشد که سیستم پشتیبان جزء اساسی و مهم این راهک@@ار
 است. با توجه به خصلت ماشینهای مجازی امکانات گوناگونی جهت تهیه نسخه های پشتیبان در اختیار مدیر سیستم قرار میگیرد که در

حالت عادی امکان آن وجود ندارد و در مقابل هم عدم توجه به سیستم پشتیبان احتمال بروز صدمات جبران ناپذیر وجود دارد.
 جهت پیاده سازی راهکار پشتیبانگیری از ماشین مجازی توجه به مواردی در طراحی شیوه پیاده سازی ماشین مجازی بسیار مه@@م
 است. در حالت کلی میبایست فضای داده ای  از فضای سیستمی مجزا باشد. دلیل این موضوع نی@ز تغیی@@رات م@@داوم فض@@ای داده ای در

مقابل تغییرات بسیار اندک فضای سیستمی میباشد.

سطوح پشتیبانگیری3.1
پشتیبان اصول به معنای یک کپی(یا کپیهای) اضافه از داده ها میباشد. این کپیها میتوانند در سطوح مختلف دیده شوند:

  مورد توجه میباشد ت@اRaid: که در این سطح معمول تکنولوژی در سطح خود سیستم حاوی ماشینهای مجازی ۱
در صورت بروز هر گونه مشکلی در یکی از هاردهای سیستم، سیستم کماکان امکان ادامه کار را داشته باشد.

 : که در این شیوه اطلعات بر روی سیستم های ثانویه ذخی@ره میش@وند. ب@@ه عب@ارتی در سطح سیستم های ثانویه۲
 کپی از داده ها در سیستم غیر از سیستم اصلی ذخیره میشود. به عبارتی در صورتی که تمامی سیس@@تم از بی@@ن ب@رود

امکان بازگرداندن اطلعات وجود دارد.
 : این روش از منظر استفاده از سیستمهای ثانویه وجه اشتراک زیادی با م@ورد قب@ل دارد.در سطح خارج سایت ۳

 تنها تفاوت در مکان سیستمهای ثانویه میباشد که در خارج از سایت نگهداری سیستمها قرار گرفته اند. در این شیوه
در صورت بروز هرگونه مشکلی برای کل سایت، امکان بازگرداندن اطلعات وجود دارد.

شیوه های پشتیبانگیری3.2
 هنگامی که از سیستمهای ثانویه برای نگهداری اطلعت استفاده میشود راهکار تهیه نسخه پشتیبان با توجه به هدف مورد نظر

از نسخه پشتیبان میتواند به شیوه های زیر انجام شود:
):Online ( پشتیبان برخط۱

 در این شیوه هر تغییر به صورت لحظه ای در طرف دیگر اعمال میشود. به عبارتی در ه@ر لحظ@@ه
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Hardدو کپی همشکل از اطلع@ات وج@@ود دارد. ای@ن روش معم@@ول توس@ط ش@@یوه های   Mirroringی@ا  
Redundant Storage انجام میشوند و مورد استفاده آن در پیاده سازی  High Avaibility.میباشد  

 در این شیوه در صورت ب@@روز مش@کل ب@رای سیس@تم اص@@لی،  سیس@تم دوم ج@ایگزین آن ش@ده و فرآین@د
سرویس دهی بدون وقفه ادامه پیدا میکند.

 نکته منفی در این شیوه آسیب رسیدن ب@ه اطلع@@ات پش@@تیبان در ص@@ورت ب@روز مش@@کل ب@رای
 اطلعات اصلی میباشد. چرا که هر اتفاقی که برای داده های طرف اصلی واقع شود در طرف ثانویه منعکس

میشود که به همین دلیل این شیوه به تنهایی جوابگوی مشکلت نخواهد بود.
)؛ Offline (پشتیبان برون خط ۲

 در این شیوه به صورت دوره ای و در یک زمان مشخص از تمامی اطلعات پشتیبانگیری میش@@ود.
 در این روش شیوه م@دیریت اطلع@@ات و ب@@ازه نگه@@داری اطلع@@ات مه@م میباش@@د. از ای@@ن روش@ها جه@@ت
 بازگرداندن اطلعات در صورت بروز مشکلت سیس@@تمی و س@@خت اف@@زاری اس@@تفاده میکنن@@د. در تعری@@ف

Disasterفرآیند   Recoveryاین گونه پشتیبانها نقش بسیار مهمی دارند چ@@را ک@@ه از تم@امی اطلع@ات  
نزدیکترین نسخه از نظر زمانی وجود دارد.

 به دلیل نگهداری دوره ای اطلعات، امکان استفاده از بهترین نس@خه اطلع@ات در ص@ورت ب@روز
مشکل وجود خواهد داشت. 

 نکته منفی در این شیوه برای پایگاه داده های با حجم کاربران زیاد میباشد چرا که به دلیل تن@@اوب
بالی تغییرات، داده ها به سرعت در حال تغییر هستند.

 : در این شیوه با یک تاخیر مشخصی داده ها بر روی سیستم پشتیبان نگهداری میشوند. ب@هپشتیبانگیری میان خط ۳
عبارتی یک حدمیانی مابین دو روش قبل میباشد.

 چنانکه مشخص است هیچکدام ازاین روشها به تنهایی جوابگوی جمیع نیازها نمیباشند چرا که هر کدام دارای معایبی میباشند
 که تکیه بر تنها یکی از آنها امکان بروز مشکلت را بیشتر میکند. در نتیجه سیاست پشتیبانگیری میبایست تلفیق مناسبی ازای@@ن روش@@ها

باشد.
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راهبرد ماشین های مجازی 3.3
در طراحی سامانه ماشینهای مجازی مبحث پشتیبان به دوگونه قابل توجه است:

):  این شیوه میتواند به گونه های مختلفی مورد توجه قرار گیرد:Host (پشتیبان جهت سیستمهای میزبان ۱
۱  : به ازای هر سیستم میزبان (سیستمی که ماشینهای مجازی بر روی آن در ح@@ال اج@@را هس@@تند) و ی@ا۱

 ترکیبی از سیستمهای میزان و ماشین مجازی،  سیستم میزبان پشتیبانی در نظر گرفته میشود تا در صورت
بروز مشکل برای سیستم اصلی،  ماشین مجازی بر روی آن منتقل گردد. 

۲  : در تهیه نسخه های پشتیبان، از اطلعات سیستم میزبان به صورت آفلین ی@@ا آنلی@ن کپ@@ی گرفت@@ه۱
میشود تا در صورت بروز مشکل قابل بازیابی باشد.

 : که این موض@@وع ش@امل داش@تن نس@@خه های پش@تیبان از ماش@@ینهای مج@@ازی و ی@اپشتیبانی ماشینهای مجازی ۲
 دردسترس بودن آنها جهت بازگرداندن سریع ماشینها به خط سرویس در ص@ورت خراب@@ی در ماش@@ین مج@ازی ی@ا

میزبان میباشد که به سه روش قابل انجام است:
۱   (کپ@@یSnapshot:  ماشینهای مجازی به دلیل فراه@@م آوردن امک@@ان تهی@@ه Snapshot: استفاده از ۲

 لحظه ای از کل سیستم عامل) امکان مناسبی را جهت تهیه نسخه های پشتیبان در اختیار قرار میدهند ک@@ه در ح@الت
عادی غیرممکن میباشد.

۲  : نگهداری نسخه ای از ماشینهای مجازی بر روی ی@@ک سیس@@تم پش@@تیبان: در ای@@ن روش ب@ه ص@@ورت۲
 دوره ای از فضای ماشینهای مجازی بر روی فضای پشتیبان نسخه برداری صورت خواهد گرفت تا در ص@@ورت ب@روز

مشکل مورد استفاده قرار گیرند.
۳   مشترک برای تمامی سرورهای میزبان: در این روش تم@@امی ماش@ینهایStorage: استفاده از فضای ۲

 مجازی در دسترس تمامی سرورها خواهند بود که در صورت بروز مشکل ب@رای ه@@ر ی@@ک از س@@رورها، ماش@ینهای
مجازی بر روی سرور دیگر اجرا خواهند شد.

 تلفیق مناسب روشهای فوق در پیاده سازی سرورها و شیوه های گوناگون پش@@تیبانگیری، دس@@تیابی ی@ه سیس@@تمی پای@@دار و قاب@@ل
اعتماد را نوید میدهد.

مانیتورینگ ماشینهای مجازی4
  امری مرسوم در شبکه میباشد. ب@ه عب@ارتی ی@ک جنب@@ه ازFirewallingجلوگیری از دسترسیها غیرمجاز و به عبارت فنی تر 
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 فعالیتهای مانیتورینگ در شبکه های کامپیوتری رصد بسته های شبکه جهت شناسایی هر گونه قصد نفوذ به سیستم و جلوگیری از انج@@ام
اقدامات مخرب است. 

 جنبه دیگر فعالیت مانیتورینگ،  رصد سیستمهای شبکه در جهت تشخیص هر گونه خرابی به وجود آم@@ده در ش@@بکه ناش@@ی از
 ، است. فعالیت مانیتورینگ را میتوان چشم سوم مدیر شبکه نامی@د. همچن@انکه م@@دیریت1نقص در سرورها،  سرویسها و یا قطع اتصالت

 خوب بدون در اختیار داشتن اطلعات ناب و امکانات پردازشی مناسب میسر نیست، گرداندن ش@@بکه ک@امپیوتری ب@@دون رص@@د ک@ردن
وضعیت سرویسها امری بسیار پرمخاطره و هزینه بر است. 

در مبحث مجازی سازی،  فعالیت مانیتورینگ برای دو سطح قابل طرح است:
 ): سیستمی اس@ت ک@ه ماش@ینهای مج@@ازی ب@ر روی آن در ح@ال اج@را میباش@ند ک@ه تح@ت ن@امHost (میزبان ۱

VirtualMachine  Serverنی@@ز ش@@ناخته میش@@ود. آگ@اهی از وض@عیت میزب@@ان موض@@وعی حی@@اتی در م@@دیریت  
 سیستمهای مجازی میباشد چرا که هر گونه واقعه ناگوار برای این سیستم، ماشینهای مجازی در حال اج@@را ب@@ر روی

آن را با مشکل مواجه خواهد کرد. بنابراین آگاهی از مواردی همچون:
 وضعیت حافظه، ۱
 فضای دیسک جانبی، ۲
، SWAP فضای ۳
 ترافیک شبکه۴
 میزان مشغول بودن سی.پی.یو۵
 میزان حافظه و پردازنده اشغال شده توسط هر کدام از ماشینهای مجازی در حل اجرا بر روی آن.۶

مدیر را در کشف خرابیهای احتمالی و جلوگیری از بروز آنها بسیار کمک خواهد کرد.
: منظور اطمینان از  زنده بودن ماشین مجازی و وضعیت سرویسدهی سیستم عامل مربوطه است. ماشین مجازی ۲

 چنانکه مشهود است مانیتورینگ سرویسهای ماشینهای مجازی در این ق@الب ذک@ر نش@ده اند چ@را ک@ه ه@دف اص@@لی در ای@ن
مانیتورینگ آگاهی و اطمینان از صحت عملکرد سامانه مجازی سازی میباشد. 

رابط مدیریت ماشینهای مجازی5
 مدیریت یکپارچه از جمله مزیتها و دلیل اصلی استفاده از ماشینهای مجازی است. مدیر شبکه با در اختیار داشتن ای@@ن راب@@ط

میتواند فعالیتهای گوناگون مدیریتی را بدور از مشکلت مرسوم کار با یک سخت افزار مشخص انجام دهد. 

1 Network Connections
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 از منظر دیگر، رابط مدیریت جزو ضروریات یک سامانه مجازی میباشد. معمول در برخورد با سامانه های مجازی سازی میتوان
به دو گونه برخورد کرد:

 از دیدگاه یک مدیر فنی: که کار با لیه های پایین کاربردی را مورد نظر دارد۱
 از دیدگاه یک مدیر کاربرد: که سعی در اعمال سیاستها با کمترین هزینه را دارد.۲

  مصداق دارد در نتیجه در اختیار داشتن یک راب@@ط م@@دیریت۲بنابراین به صورت عام میتوان گفت که در بیشتر موارد مورد 
 مناسب جزو واجبات پیاده سازی سامانه مجازی سازی میباشد. مدیر با در اختیار داشتن این رابط قادر خواهد بود که اعمالی به شرح زیر

را انجام دهد:
 تعریف میزبانها۱
 ایجاد یک ماشین مجازی با تنظیمات مورد نظر (به عبارتی ایجاد یک سرور)۲

 : این موضوع از امکانات جالب فضای مجازی سازی میباشد که شما میتوانید در کمترین زمان ممکن یک س@@رورنکته
کامل را در اختیار داشته باشید.

 تعیین سیاستهای پشتیبانی۳
 مانیتورینگ سامانه مجازی۴
 خاموش و روشن کردن سرورهای مجازی۵
 انتقال سرورهای مجازی از یک میزبان به میزبان دیگر۷

پیاده سازی سامانه ماشینهای مجازی 6
 طراحی سامانه مجازی سازی بسته به نیازهای موجود و توانایی در تهیه سخت افزار به شیوه های گوناگون میتواند انجام شود که

در ادامه سه روش م

پشتیبان برون خط6.1
 ) جهت تهیه نسخه های پشتیبان در بازه های مشخص از سرورها و ماشینهایOffLineدر این روش از شیوه پشتیبان برونخط(

مجازی استفاده میشود.
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 در صورت بروز مشکل برای هر یک از سرورهای مجازی، به روزترین نسخه موجود از ماشینهای آن سرور از فضای پش@@تیبان
به سرور منتخب دیگری منتقل و بدینصورت ماشینهای مجازی وارد سیکل سرویسدهی خواهند شد.
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 مزایا و معایب6.1.1
مزایا و معایب این شیوه به این شرح میباشند:

معایبمزایا
بهره گیری از مزایای ماشینهای مجازی با کمترین هزینه •
عدم پیچیدگی در طراحی و پیاده سازی•
قابلیت اطمینان متوسط•

 ع@@دم به روز ب@@ودن نس@@خه های پش@@تیبان و در ن@@تیجه•
عدم امکان بازگشت به وضعیت قبل از خرابی سرور 

 امکان از بین رفتن اطلعات (در بازه تهیه نسخ پشتیبان)•
در صورت خرابی هر یک از سرورها

 م@@دت زم@@ان بازگش@@ت ماش@@ین مجازی ب@@ه چرخ@@ه•
 سرویسدهی بالتر از روشهای دیگر است (ح@داکثر چن@د
 دقیقه: البته این موض@وع وابس@تگی مس@تقیمی ب@ه س@طح

دانش مدیر شبکه دارد) 
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سیستم جایگزین برای مدت محدودی استفاده خواهد شد.
 : از نظر عملکردی فرقی بین این دوسیستم نخواهد بود. هر دو سیستم دارای تع@@دادی ماش@@ینActive پشتیبان ۲

 مجازی خواهند بود که بر روی هر یک در حال اجرا میباشند و در صورت بروز مشکل برای هر ی@@ک از آنه@@ا، سیس@@تم دیگ@@ر
 اقدام به بارگذاری ماشینهای مجازی سیس@@تم معی@وب و اج@@رای آنه@ا خواه@د ک@@رد. در ای@ن ش@یوه ه@ر دو سیس@@تم از نظ@ر

سخت افزاری با یکدیگر برابری خواهند داشت.
 از مزایای این روش امکان انتقال برخط ماشین مجازی از یک ماشین به ماشین دیگر است که اصطلحا به این روش

Migrationگفته میشود. با این روش میتوان در صورت نیاز کلیه ماشینهای مجازی را از روی یک سیستم به سیستم دیگ@@ر  
منتقل کرد بدون اینکه در سرویسدهی آنها خللی ایجاد میشود.

 تفاوت عمده این دو روش در نوع سخت افزارهای مورد استفاده میباشد ک@@ه روش اک@@تیو نس@بت ب@ه روش پس@@یو س@خت افزار
بهتری را طلب میکند.

در این روش دو نوع خرابی قابل تصور است:
 یکی از جفت سرورها خراب شود و از چرخه سرویسدهی خارج گردد:۱

 در این شیوه سیستم جفت جایگزین سیستم معیوب خواهد شد و ماشینهای مجازی بر روی آن اجرا شده و
به سرویسدهی خود ادامه خواهند داد.

 جفت سرورها به صورت همزمان از چرخه خارج شوند:۲
 این روش در اصل بدترین حالتی است که امکان بروز دارد. اما با فرض اینکه ای@@ن روش ه@@م اتف@@اق افت@@د
 وجود سیستم پشتیبان برونخط راهگشای قضیه خواهد بود. شیوه عمل اینگونه است که آخرین نس@@خه از ماش@@ینهای
 مجازی سرورها به روی سرور سومی منتقل میشود که از قبل برای این منظور در نظر گرفته شده و آم@@اده ب@@ه ک@@ار

میباشد. 
به این شکل با صرف زمان معقولی، ماشینهای مجازی وارد چرخه سرویسدهی خواهند شد.
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 در صورت بروز سناریوی اول (خراب شدن یکی از سرورهای جفت) جایگزینی سیستم پش@تیبان میتوان@د ب@ه دو روش ص@@ورت
پذیرد:

 ): در صورت بروز مشکل، مدیرشبکه با استفاده از رابط مدیریت اقدام ب@@ه راه ان@@دازیManual دستی(۱
سیستم پشتیبان میکند.

 ): در صورت بروز مشکل برای هر سیستم، سیستم پشتیبان به ص@@ورت خودک@@ارAutomatic خودکار(۲
جایگزین سیستم معیوب خواهد شد.

 برگرداندن سیستم معیوب به چرخه سرویسدهی نیازمند انجام فرآیند بازگشت توسط مدیر شبکه خواهد بود. 
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 تنها حالتی که این شیوه را با مشکل مواجه میکند خرابی یکدفعه تمامی سرورها و فضای ذخیره سازی و به عبارتی انهدام سایت
نگهداری سامانه مجازی سازی میباشد. برای رویارویی با این احتمال میتوان از سرور ثانویه در خارج از سایت استفاده کرد. 

  اطلع@@اتMirrorبرای سایت ثانویه فضای ذخیره سازی و سرور مناسب باید تعبیه شود به اینصورت که فضای ذخیره سازی 
 سایت اصلی باشد. در اینصورت به هنگامی که تمامی سرورهای سایت اصلی از سرویسدهی خارج شدند، سرور سایت ثانویه وارد عم@@ل

خواهد شد و تمامی ماشینهای مجازی را به چرخه سرویسدهی باز می گرداند.
این روش کاملترین شیوه در برخورد با تمامی حوادث احتمالی میباشد.

مزایا و معایب6.3.1
مزایا و معایب این شیوه به این شرح میباشند:

معایبمزایا
سرویس دهی بدون وقفه در هر شرایطی•
قابلیت اطمینان بسیار بال•

هزینه و پیچیدگی بال•

شرح خدمات شرکت پویش داده نوین7
 شرکت پویش داده نوین با توجه به تجارب فنی خود در زمین@@ه پیاده س@@ازی ماش@@ینهای مج@@ازی و تج@@ارب ارزن@@ده در زمین@@ه
 نرم افزارهای متن باز، استفاده از ابزار متن باز بر بستر سیستم عامل لین@@وکس را در دس@@تور ک@@ار خ@@ود دارد. تم@@ام فعالیته@@ای در زمین@@ه

شبکه  های کامپیوتری در این شرکت با فاز تحقیقاتی آغاز میگردد تا از اتخاذ تدابیر نادرست جلوگیری گردد.
خدمات این شرکت به این شرح خواهد بود:

- شناسایی وضعیت مطلوب شامل:۱
: شناسایی تواناییهای سخت افزارهای موجود و مستند سازی خصوصیات آنها۱-۱
: مشاوره با کارفرما جهت انتخاب راهکار مناسب برای پیاده سازی سامانه مجازی سازی۲-۱
: مستندسازی انتظارات کارفرما از سامانه مجازی سازی۳-۱
: تعیین سخت افزار لزم ۴-۱

- طراحی و پیاده سازی سامانه مجازی سازی شامل:۲
: طراحی نمای منطقی و فیزیکی استقرار سخت افزار۱-۲
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: پیاده سازی سرورهای مجازی۲-۲
: طراحی و  پیاده سازی سیستم پشتیبانگیری۳-۲

- استقرار رابط مدیریت ۳
- انتقال سرورهای به فضای مجازی با استفاده از رابط مدیریت۴
- تهیه مستندات فنی۵
- آموزش ۶
- پشتیبانی۷

تجارب شرکت پویش داده نوین7.1
 شرکت پویش داده نوین تا کنون تجارب گوناگونی در زمینه پیاده سازی سامانه  مجازی سازی داشته است که مهم@@ترین م@@وارد

آن به شرح زیر میباشد:
- استانداری یزد1

 شیوه پیاده سازی شده در استانداری یزد، کاملترین راه حل در بین راه حلهای ارایه ش@@ده در قس@@مت قب@@ل میباش@@د (پش@@تیبان
)6.3برخط به صورت کامل 

SANتجهیزات مورد استفاده در این طرح شامل سرورهاي سخت افزاري مناسب و   Storage,  SAN  Switch.میباش@د   
 طرز کار به گونه ای است که در صورت بروز مشکل برای هر کدام از سیستمها، تمام ماش@ینهای مج@ازی موج@ود ب@ر روی آن ب@ر روی

سیستم دیگری اجرا خواهند شد بدون دخالت مستقیم کاربر.
 میباشند.Tapeهمچنین تمامی اطلعات دارای نسخه های پشتیبان به صورت دوره ای در فضای خارج سایت و همچنین در 

- شرکت جهان الکترونیک2
) میباشد که سیستمها به صورت دو دویی پشتیبان همدگیر هستند.6.2شیوه مورد استفاده، اصطلحا� روش پشتیبان برخط (

در این شیوه در صورت بروز مشکل برای سیستم اصلی، سیستم ثانویه وارد مدار خواد شد.
 به صورت دوره ای تهیه میشود.Tapeهمچنین از تمامی اطلعات دو نسخه پشتیبان بر روی سرور پشتیبان و دستگاه 

- شرکت پویش داده نوین3
 شرکت پویش داده نوین، دراولین اقدام و قبل ازانجام هر گونه کار عملی در شرکتهای ثانویه، اقدام به انتقال تمامی س@@رورهای

خود به فضای مجازی نمود. 
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  مناس@@ب ماش@@ینهای مج@@ازی ب@@ود ک@@ه در ای@@ن راس@@تاPerformanceهدف انجام آزمونهای مورد نظر درجهت اطمین@@ان از 
  و پردازشی بر روی سیستمها انجام شد و هم اکنون تمامی سرورهای سخت افزاری شرکت در یک س@@رور جم@@عI/Oآزمونهای گوناگون 

آوری شده اند.

تجهیزات مورد نیاز7.2
 در صورت نیاز به تهیه سخت افزار ویژه جهت پیاده سازی سامانه، ضمن مشاوره با کارشناسان فنی کارفرما، موض@@وع ب@@ه اطلع

کارفرما خواهد رسید.

سخن پایانی8
 تمامی تلش شرکت پویش داده نوین در امورات فنی، اتخاذ بهترین شیوه علمی و عملی با تکیه بر تجهیزات

موجود 
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